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1.-REDES DE ORDENADORES

CONCEPTO DE RED DE ORDENADORES

Una red es un conjunto de ordenadores, conectados entre si que pueden comunicarse compartien-
do datos y recursos. A través de una red se pueden realizar, entre otras, las siguientes operaciones:

e  Acceder a ficheros de otros ordenadores e, incluso, ejecutar sus programas.
e Enviar mensajes.

e Compartir programas y recursos como bases de datos, impresoras, discos... o la conexion a in-
ternet.

Los ordenadores suelen estar conectados entre si mediante cables o por ondas electromagnéticas
Wi-Fi. Pero si la red abarca una region extensa, las conexiones pueden realizarse a través de lineas
telefonicas o medios inalambricos, como ondas electromagnéticas, microondas, fibra dptica, satéli-
tes...

HARDWARE DE REDES LOCALES

Para interconectar varios ordenadores necesitamos varios recursos hardware:

e Adaptador o Interfaz de red (o tarjeta de red): su funcién es conver-
tir la informacion que quiere enviar el ordenador en sefiales que se
puedan transmitir por el medio.

£\ it
¢ Router: (enrutador o encaminador), su funcion principal consiste en
enviar o encaminar paquetes de datos de una red a otra, es decir in-
terconectar dos redes. Construyen tablas de encaminamiento con di-

recciones IP para saber cual es la mejor ruta hacia cada destino.

. pus”
‘ - TR

e Switch: (conmutador) dispositivo cuya funcion es interconectar dos 0 mas segmentos de red,
pasando datos de un segmento a otro de acuerdo con la direccion MAC de destino de las tra-
mas en la red y eliminando la conexion una vez finalizada ésta. Los conmutadores se utilizan
cuando se desea conectar multiples tramos de una red, fusio-
nandolos en una sola red. Funcionan como un filtro en la red
y solo retransmiten la informacion hacia los tramos en los
gue hay el destinatario de la trama de red, mejoran el rendi-
miento y la seguridad de las redes de area local (LAN).

e Punto de acceso inaldmbrico: (Wireless Access Point, co- /

nocido por las siglas WAP o AP) es un dispositivo de red que in- \
terconecta equipos de comunicacion cableada para formar una - \; —
red inalambrica que interconecta dispositivos movi- 8 .

les o con tarjetas de red inalambricas.

e Servidor de red: nodo que ofrece algin servicio:
web, ftp, correo electrdnico...

e Medios de comunicacion: es la via por la que se
transmite la informacién en una red. Pueden ser ca-
bleados o inalambricos.
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MEDIOS DE COMUNICACION

Son el cableado y los conectores que enlazan los componentes de la red. Existen diferentes tipos de
medios de comunicacion, agrupados en dos grandes categorias: medios cableados y medios inalambri-

COs.

Los medios fisicos (en redes cableadas) mas utilizados son:

el cable de par trenzado, y conectores RJ-45. El cable par trenzado
consiste en 8 hilos de cobre aislados entre si, trenzados de dos en dog et s
que se entrelazan de forma helicoidal. De esta forma el par trenzado A
constituye un circuito que puede transmitir datos. Un cable de par
trenzado esta formado por 4 pares trenzados, recubiertos por un mate-
rial aislante. Cada uno de estos pares se identifica mediante un color.

Cable UTP (4 pares)

el cable coaxial : es un cable utilizado para transportar sefiales eléctricas de alta frecuencia
que posee dos conductores concéntricos, uno central, llamado ndcleo, encargado de llevar la
informacién, y uno exterior, de aspecto tubular, llamado malla, blindaje o trenza, que sirve
como referencia de tierra y retorno de las corrientes. Entre ambos se encuentra una capa ais-
lante llamada dieléctrico, de cuyas caracteristicas dependera principalmente la calidad del ca-
ble. Todo el conjunto suele estar protegido por una cubierta aislante (también denominada
chaqueta exterior).El conductor central

puede estar constituido por un alambre sélido o por varios hilos retorcidos de cobre; mientras
que el exterior puede ser una malla trenzada, una lamina enrollada o un tubo corrugado de co-
bre o aluminio. En este ultimo caso resultard un cable semirrigido.

Cubierta protectora de plastico
Material Aislante

Cubierta exterior trenzada

la fibra optica: consistente en un hilo muy fino de material
transparente, vidrio o materiales plasticos, por el que se
envian pulsos de luz que representan los datos a transmitir.
El haz de luz queda completamente confinado y se propaga
por el interior de la fibra con un angulo de reflexion. La
fuente de luz puede provenir de un laser o un diodo led.

Propagacidn de la luz en fibra dptica.
Revestimiento

Los medios inaldmbricos emplean medios no guiados, van por el Nicleo
aire. Siguen estandares de la IEEE (Instituto de Ingenieros Electro-
nicos y Electricos). Los mas empleados son:

Revestimiento

Ondas electromagnéticas o WiFi: invisibles, viajan a la ve-
locidad de la luz. El estandar es el 802.11g. La cobertura es de
unos cuantos metros cuadrados. Velocidad hasta 56Mbps.

WiMax: ofrece 48km de radio de cobertura, a velocidades de has-
ta 70 Mbps.

Microondas: son un tipo de radiofrecuencia que no supera la curvatura
de la tierra y requiere de antenas repetidoras para mantener la conexion.
Alcance de varios kilémetros cuadrados.



https://es.wikipedia.org/wiki/Cable_de_par_trenzado
https://es.wikipedia.org/wiki/Cable_coaxial
https://es.wikipedia.org/wiki/Fibra_%C3%B3ptica
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e Satélite digital: hace uso de satélites que orbitan en el espacio y dan mayor cobertura.
e Bluetooth: para redes de area personal con poca cobertura, unos pocos metros.

e Laser: esta tecnologia utiliza un diodo emisor de luz o un laser como fuente de transmision. Para reci-
bir la sefial, los haces de luz se centran en un lente de recepcion conectada a un receptor de alta sensibi-
lidad a través de un cable de fibra dptica.

EJEMPLO DEMONTAJE DE RED LOCAL CABLEADA (LAN)

Supongamos que vamos a conectar 8 ordenadores en una red local o LAN mediante par trenzado. Ne-
cesitamos: un switch de 10 entradas, un router, cable par trenzado con conectores RJ-45.

1. En primer lugar conectamos las tarjetas de red a los ordenadores.

2. En segundo lugar conectamos los conectores RJ-45 de los cables a los ordenadores por un extremo vy al
switch por el otro extremo.

En tercer lugar conectamos el switch al router mediante el par trenzado.

4. Por ultimo configuramos el protocolo TCP/IP en cada equipo. Podemos configurar la direccién IP de cada
equipo de dos formas: IP fija en cada ordenador o dinamica. En este caso el router asignara la IP de forma
dindmica.

COMO SE COMUNICAN LOS ORDENADORES: PROTOCOLO TCP/IP

Sea cual sea el tipo de ordenador que se tenga (PC clénico, DELL, Apple, servidor SUN...) o el
sistema operativo que se utilice (UNIX, Windows 95, MS DOS, 0S/2, etc.), la comunicacion entre dos
ordenadores en Internet es posible porque “hablan” el mismo lenguaje: protocolo de comunicaciones.
El protocolo usado en Internet es conocido por sus siglas: TCP/IP.

El protocolo establece las normas en la comunicacion: la division de mensajes en paquetes y el
tamarfio de los mismos, los codigos para detectar errores, etc...

DIRECCION IP (192.168.1.73)

Cada ordenador conectado a Internet tiene una direccion Internet exclusiva, denominada direc-
cion IP, que lo distingue de cualquier otro ordenador en el mundo. Esta direccion esta formada por
cuatro numeros separados por puntos, cada uno de los cuales puede tomar valores entre 0y 255.

Por ejemplo, las siguientes podrian ser dos direcciones IP validas: 130.238.44.8 y 199.22.125.15.
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Actualmente se estd migrando desde el protocolo IPv4 a una nueva version del protocolo Ilamado
IPV6.

IPv4 soporta 4.294.967.296 direcciones de red. Este es un nimero pequefio cuando se necesita
otorgar a cada computadora, teléfono, PDA, etc. una direccion de red.

IPv6 soporta 340.282.366.920.938.463.463.374.607.431.768.211.456 (340 sextillones) direccio-
nes de red; un nimero notablemente superior al anterior 1pv4.

Caracteristicas de la I1Pv6

Quizas las principales caracteristicas de la IPv6 se sintetizan en el mayor espacio de direcciona-
miento, seguridad, autoconfiguracion y movilidad. Pero también hay otras que son importantes men-
cionar:

o Infraestructura de direcciones y enrutamiento eficaz y jerarquica.

o Mejora de compatibilidad para Calidad de Servicio (QoS) y Clase de Servicio (CoS).
e Multicast: envio de un mismo paguete a un grupo de receptores.

e Anycast: envio de un paquete a un receptor dentro de un grupo.

e Movilidad: una de las caracteristicas obligatorias de IPv6 es la posibilidad de conexiony
desconexion de nuestro ordenador de redes IPv6 y, por tanto, el poder viajar con él sin
necesitar otra aplicacion que nos permita que ese enchufe/desenchufe se pueda hacer di-
rectamente.

e Seguridad Integrada (IPsec): IPv6 incluye IPsec, que permite autenticacion y encriptacién
del propio protocolo base, de forma que todas las aplicaciones se pueden beneficiar de
ello.

e Capacidad de ampliacion, calidad del servicio y mayor velocidad.
Direcciones IPv6.

La funcion de la direccién IPv6 es exactamente la misma a su predecesor IPv4, pero dentro del
protocolo Ipv6. Esta compuesta por 8 segmentos de 2 bytes cada uno, que suman un total de 128 bits.
La ventaja con respecto a la direccidn IPv4 es obvia en cuanto a su capacidad de direccionamiento.

Su representacion suele ser hexadecimal y para la separacion de cada par de octetos se emplea el
simbolo “:”. Un bloque abarca desde 0000 hasta FFFF. Algunas reglas acerca de la representacion de
direcciones IPv6 son:

e Los ceros iniciales, como en IPv4, se pueden obviar.
Ejemplo: 2001:0123:0004:00ab:0cde:3403:0001:0063 — 2001:123:4:ab:cde:3403:1:63.

e Los bloques contiguos de ceros se pueden comprimir empleando “::”. Esta operacion sélo
se puede hacer una vez.

Ejemplo: 2001:0:0:0:0:0:0:4 -> 2001::4.

Ejemplo no valido: 2001:0:0:0:2:0:0:1 — 2001::2::1 (deberia ser 2001::2:0:0:1 0
2001:0:0:0:2::1).

REDES INALAMBRICAS

En las redes inaldmbricas la conexion de nodos que se da por medio de ondas electromagné-
ticas, sin necesidad de una red cableada. Una de sus principales ventajas es notable en los
costos, ya que se elimina el cableado Ethernet y conexiones fisicas entre nodos, pero también
tiene una desventaja considerable ya que para este tipo de red se debe tener una seguridad
mucho mas exigente y robusta para evitar a los intrusos, ademas de ser mas lentas que las
cableadas.
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2- INTERNET

QUE ES INTERNET

Internet es una red mundial de redes de ordenadores, que permite a estos comunicarse y compar-
tir informacion. No es una red “tipica” de ordenadores, sino una red de redes, donde cada una de ellas
es independiente y auténoma.

Afno 1989 1992 1995 1996

Redes conectadas en Internet 800 7.000 61.000 134.365

Como dato significativo, en el afio 2010 se superan los 5.000 millones de ordenadores conectados
a Internet en todo el mundo (y estamos hablando Unicamente de ordenadores; a Internet también se
conectan hoy dia los teléfonos moviles, video-consolas, tablets, etc.).

Internet emplea la arquitectura cliente-servidor (la aplicaciones se divide en dos partes: una parte
se ejecuta en el servidor y otra parte en el cliente). Hay dos tipos de ordenadores en internet:

e Servidores: proveen servicios de internet, como la WWW, de correo, de webhosting, ...

e Clientes: envian peticiones a los servidores y reciben datos normalmente a través de un
navegador web.

ANFITRION (HOST)

En Internet, un anfitrion o host es cualquier ordenador conectado a la red.

A aquellos a los que se accede en busca de informacion se les llama servidores: servidores Web,
servidores FTP, servidores IRC.... dependiendo del servicio utilizado.

A los ordenadores desde los que se solicita la informacion se les llama clientes.

PROVEEDORES DE ACCESO A INTERNET

La mayoria de los usuarios que se conectan a Internet lo hacen a través de un intermediario al que
se conoce como proveedor de acceso a Internet. A él hay que abonarle una cuota fija, o variable, por
los servicios que ofrece: posibilidad de navegar, cuenta de correo electrénico, espacio para paginas
Web, etc. Algunos proveedores de internet son Movistar, Blaveo, Jazztel, Orange, Vodafone....

NOMBRE DE DOMINIO

Ademas de la direccion IP, existe otra forma de identificar cualquier ordenador en Internet, mas
facil de recordar, y que permite saber, generalmente, el pais en el que se encuentra. Se trata del nom-
bre de dominio.

Este otro nombre esta constituido por un conjunto de palabras, separadas igualmente por puntos.
Por ejemplo: iesfuente.es, juntadeandalucia.es.

La primera palabra que aparece a la izquierda de un nombre de dominio se refiere habitualmente
al nombre del ordenador, mientras que cada una de las palabras que la siguen corresponden a subdo-
minios cada vez mas amplios.
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Por ejemplo, el nombre ficticio: pitagoras.mat.iesfp.es podria corresponder al ordenador pitago-
ras del departamento de matematicas (subdominio mat) del I.E.S. Fuente de la Pefia (subdominio
iesfp) situado en Espafia (dominio principal es).

SITIO WEB NOMBRE DE DOMINIO DIRECCION IP
ANAYA EDUCACION www.anaya.es 194.224.88.153
JUNTA DE ANDALUCIA www.juntadeandalucia.es 217.12.16.221
PRESIDENCIA DEL GOBIERNO www.la-moncloa.es 217.140.16.48
WEB OPENOFFICE es.openoffice.org 204.16.104.2

Tabla de equivalencias (las IP's pueden ser cambiantes en el tiempo por lo que no tienen
porqué coincidir los dominios del ejemplo anterior con las IP's asignadas).

Ejercielo
¢ Qué direcciones IPv4 de las siguientes son correctas y cudles errobneas?:
122.44.85.11 40.262.28.32 140.23.44 130.206.44.220

¢, Qué direcciones IPv6 de las siguientes son correctas y cuales errébneas?:
11FF:6BC8:34:978:A5F:FF4:9:11D 223A:889:FF811:9:34:FA2:BB4:46:45:D2

Simplifica las siguientes direcciones IPv6
0002:4A0:02:05:0021:FF4E:34:0001
AA4:0:0:0:0:0:54:FFE2
E23:0:0:0:25:0:0:2

Cuando se esta conectado a Internet desde Windows o Linux, se puede abrir una ventana de MS
DOS, consola o terminal y ejecutar el comando ping +DirlP para, ademas de saber si ese servidor esta
operativo y el tiempo de respuesta, averiguar su direccion IP.

Otro comando es nslookup + dominio: devuelve la direccién IP del servidor. Ej: nslookup
www.google.es devuelve la IP de Google.

DOMINIOS PRINCIPALES

Los dominios de primer nivel o dominios principales, constan de dos letras que indican, por regla
general, a qué pais pertenece el ordenador. En la siguiente tabla pueden verse algunos ejemplos:
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Dominio 2> Pais Dominio 2> Pais
Ar Argentina at Austria
Fr Francia be Bélgica

Au Australia Grecia

Bg Bulgaria [ India

Ca Canada [ Italia

Ch Suiza [ Japon

Cl Chile [ Kiribati
De Alemania México
Dk Dinamarca Paises Bajos
Es Espaia Suecia

Fi Finlandia HT Reino Unido

Algunos dominios principales.

‘Sjerc’w’w

e (Cudl es la direccion IP del servidor Web de la Biblioteca Nacional?: www.bne.es
o ¢ Es posible mas de una direccién IP para un mismo dominio?

e (A qué paises corresponderan los ordenadores con los siguientes nombres de do-
minio?: honduras.xlh.be, fisica.abc.ar, chirac.eli.fr

Otros dominios principales, utilizados fundamentalmente en Estados Unidos, son los que hacen
referencia al tipo de organizacion. Asi, por ejemplo, el dominio .com indica que se trata de una empre-
sa comercial; el dominio .edu corresponde a una organizacion educativa, etc.

SERVIDORES DNS

Ya que un ordenador necesita la direccion IP para establecer contacto con otro ordenador, si se
utiliza el nombre de dominio para hacer referencia a éste, debe existir un mecanismo que permita de-
terminar cudl es la direccién IP correspondiente. Para resolver este problema se dispone de unos orde-
nadores, llamados servidores de nombres de dominio (DNS servers), cuya misiéon es traducir los
nombres de dominio a sus correspondientes direcciones IP.

Todo ordenador conectado a Internet debera estar configurado para acceder a uno de estos servi-
dores.

3- WORLD WIDE WEB

WWw

Las siglas WWW, también conocidas como W3 o Web, provienen de las palabras World Wide
Web, algo que podria traducirse como trama o telarafia mundial; éste es el sistema mas utilizado para
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acceder a la informacion en Internet. Dicho sistema est4 formado por un conjunto de ordenadores co-
nectados entre si, denominados servidores Web, que presentan las siguientes caracteristicas:

e Para visitar uno de estos servidores o sitios Web (Web sites) se debe Utilizar un programa na-
vegador, como Netscape Navigator, Opera o Internet Explorer.

e Cuando se accede a un servidor Web, lo que aparece en pantalla es una pagina Web o docu-
mento de hipertexto.

Las paginas Web pueden pertenecer a una gran variedad de empresas, instituciones y particulares:
universidades, centros de investigacion, revistas y periddicos, ayuntamientos, organizaciones interna-
cionales, agencias de turismo, museos, empresas comerciales... de todas ellas hay un gran nimero en
distintos servidores Web.

DOCUMENTO DE HIPERTEXTO

Cada pagina Web o documento de hipertexto es una combinacion de texto, imagenes, elementos
multimedia en general y, lo méas importante, hiperenlaces (también Ilamados hipervinculos, vincu-
los o enlaces).

Caracteristicas de los hiperenlaces
e Se muestran en pantalla como palabras o frases destacadas en distinto color o subrayadas.

e Apuntan a documentos que pueden estar situados en el mismo ordenador o en otro de cual-
quier parte del mundo.

e Cuando se hace clic sobre uno de ellos, aparece en pantalla el documento al que hacia referen-
cia.

SIGNIFICADO DE LOS TEMINOS HTTP Y HTML

Estos acrénimos apareceran frecuentemente al navegar por la Web.

El primero de ellos, http, proviene de HyperText Transfer Protocol, y es el protocolo de comuni-
cacién usado en WWW para transferir informacion y ficheros, por ejemplo, los documentos de hiper-
texto.

Cuando un navegador accede a la informacién disponible en un servidor WWW, utiliza este pro-
tocolo para comunicarse. El prefijo http suele aparecer en las direcciones URL para indicar que co-
rresponden a servidores WWW.

Por otra parte, html es el acronimo de HyperText Markup Language, que es el lenguaje usado pa-
ra escribir los documentos de hipertexto. EI nombre de los ficheros que contienen documentos de hi-
pertexto suele terminar en .html o .htm

DIRECCION URL

La direccién URL, acréonimo de Uniform Resource Locator, es la forma de escribir las direccio-
nes de los distintos servicios Internet.

La estructura de una direccion URL, en su forma mas simple y frecuente, se compone de tres par-
tes:

http://www.anayamultimedia.es
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e La primera parte es el método de acceso, indica el tipo de servicio que se va a utilizar, por
ejemplo http, ftp, file, etc.

e Lasegunda parte es la direccion del ordenador (direccion IP o nombre de dominio) al que se
quiere acceder. EI método de acceso debe estar separado de la direccion del host por los carac-
teres ://

e La Gltima parte es opcional y puede ser el nombre de un directorio, la ruta de acceso hasta un
subdirectorio determinado, o el nombre de un fichero con su ruta de acceso completa.

WEB 2.0

La Web 2.0 es la representacion de la evolucion de las aplicaciones tradicionales hacia aplicacio-
nes web enfocadas al usuario final. EI Web 2.0 es una actitud y no una tecnologia.

La Web 2.0 es la transicion que se ha dado de aplicaciones tradicionales hacia aplicaciones que
funcionan a través del web enfocadas al usuario final. Se trata de aplicaciones que generen colabora-
cion y de servicios que reemplacen las aplicaciones de escritorio.

Y es que cuando el web inici6, nos encontrdbamos en un entorno estatico, con paginas en HTML
que sufrian pocas actualizaciones y no tenian interaccion con el usuario.

Entender la evolucién que ha llegado con la Web 2.0 puede realizarse con ejemplos, con proyec-
tos. Podemos comparar servicios web que marcan claramente la evolucion hacia el Web 2.0 con una
nueva forma de hacer las cosas:

Web 1.0 — Web 2.0
Doubleclick — Google AdSense (Servicios Publicidad)
Ofoto — Flickr (Comunidades fotograficas)
Akamai  — BitTorrent (Distribucion de contenidos)
mp3.com  — Goear o Spotify (Compartir masica en la nube)
Britannica Online = — Wikipedia (Enciclopedias)
Sitios personales ~ — Blogs (Paginas personales)

Especulacion con dominios ~ — Optimizacion en motores de biusqueda SEO

4 EL NAVEGADOR WEB

Un navegador o navegador web (del inglés, web browser) es un programa que permite ver la in-
formacion que contiene una pagina web (ya se encuentre ésta alojada en un servidor dentro de la
World Wide Web o en un servidor local).

El navegador interpreta el cédigo, HTML generalmente, en el que esta escrita la pagina web y lo
presenta en pantalla permitiendo al usuario interactuar con su contenido y navegar hacia otros lugares
de la red mediante enlaces o hipervinculos.

Las paginas Web, que son documentos (archivos) transmitidos por la red o almacenados local-
mente, poseen hipervinculos que enlazan una porcion de texto o una imagen a otro documento, nor-
malmente relacionado con el texto o la imagen.

El seguimiento de enlaces de una pégina a otra, ubicada en cualquier computadora conectada a la
Internet, se llama navegacion, de donde se origina el nombre navegador.
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La comunicacion entre el servidor web y el navegador se realiza mediante el protocolo HTTP,
aunque la mayoria de los navegadores soportan otros protocolos como FTP, Gopher, y HTTPS (una
version cifrada de HTTP basada en Secure Socket Layer o Capa de Conexion Segura (SSL)).

La funcidn principal del navegador es descargar documentos HTML y mostrarlos en pantalla. En
la actualidad, no solamente descargan este tipo de documentos sino que muestran con el documento
sus iméagenes, sonidos e incluso videos streaming en diferentes formatos y protocolos. Ademas, permi-
ten almacenar la informacion en el disco o crear marcadores (bookmarks) de las paginas mas visitadas.

Los navegadores mas usuales son: Google Chrome, Mozilla Firefox, Internet Explorer, Opera,
Konqueror....

Learn More

InstantWebSiteld  Tobs  Personar Addons

T e ———] -
[ Goge G- B O e T T =
P ——

Microsoft Internet Explorer

Navegadores mas usuales

¢ Si se desea cambiar el tamafio de los caracteres de la pantalla, se puede abrir
el menu Ver, seleccionar la opcion Fuentes o Tamafio para cambiar el tama-
no del texto de la Web. Ademas podemos usar el atajo de teclado “Ctrl +” y
“Ctrl = para aumentar o disminuir respectivamente los tamanos.

e Los formatos de imagenes mas utilizados en Internet son JPG, GIF y PNG,
porque son los que menos espacio ocupan (excepto PNG que se usa por que
tiene calidad fotografica y admite transparencias).

e Teclas répidas (atajos de teclado):
<F5> - Actualiza la pagina.
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<Esc> -> Interrumpe la carga de la pagina.
<Control> + <A> -> Abre el cuadro de dialogo Abrir.
<F11> - Activa el modo Pantalla completa.
<Control> + <P> - Imprime la pagina.

5- BUSQUEDA DE INFORMACION

En Octubre de 2010 la empresa netcraft, dedicada a ofrecer servicios de Internet, realizé un estu-
dio en el que se obtuvo la cifra de 232.839.963 sitios Web. Viendo estas cifras es facil comprender que
se hace necesaria una buena herramienta de bisqueda de informacion en la red.

BUSCADORES

Para buscar informacion en internet hay sistemas avanzados de busqueda, a los que se accede a
través de la World Wide Web: son los Ilamados buscadores.

Se pueden clasificar en dos tipos:

indices teméticos: Son sistemas de blsqueda por temas o categorias jerarquizados (aunque
también suelen incluir sistemas de busqueda por palabras clave). Se trata de bases de datos de
direcciones Web elaboradas "manualmente™, es decir, hay personas que se encargan de asignar
cada pagina web a una categoria o tema determinado.

Motores de busqueda: Son sistemas de busqueda por palabras clave. Son bases de datos que
incorporan automaticamente paginas web mediante "robots" de basqueda en la red.

Clases de buscadores

Buscadores jerarquicos (Arafas o Spiders). Motor de busqueda.

Recorren las paginas recopilando informacién sobre los contenidos de las paginas. Cuando se
busca una informacion en los motores, ellos consultan su base de datos y presentan resultados
clasificados por su relevancia. De las webs, los buscadores pueden almacenar desde la pagina
de entrada, a todas las paginas que residan en el servidor.

Si se busca una palabra, por ejemplo, “ordenadores”. En los resultados que ofrecera el motor
de blsqueda, apareceran paginas que conten-

gan esta palabra en alguna parte de su texto. p— —

. . . . OiBa 0 o u'-- g ==
Si consideran que un sitio web es importante - . . B 4
para el usuario, tienden a registrarlas todas. ™ ™" T T
Si no la consideran importante, solo almace- Go »8[6

nan una o0 mas paginas.

Cada cierto tiempo, los motores revisan los
sitios, para actualizar los contenidos de su
base de datos.

Los buscadores jerarquicos tienen una colec-
cién de programas simples y potentes con di- | .
ferentes cometidos. Se suelen dividir en tres ~
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partes. Los programas que exploran la red -arafas (spiders)-, los que construyen la base de
datos y los que utiliza el usuario (el programa que explota la base de datos).

Si se paga, se puede aparecer en las primeras paginas de resultados, aunque los principales
buscadores delimitan estos resultados e indican al usuario que se trata de resultados esponsori-
zados o patrocinados. Hasta el momento, aparentemente, esta forma de publicidad, es indicada
explicitamente. Los buscadores jerarquicos se han visto obligados a este tipo de publicidad pa-
ra poder seguir ofreciendo a los usuarios el servicio de forma gratuita.

Ejemplos de arafias: Google, Bing, Hotbot.

Directorios

Una tecnologia barata, ampliamente utilizada por gran cantidad de scripts en el mercado. No se
requieren muchos recursos de informatica. En cambio, se requiere mas soporte humano y manteni-

miento.

Los algoritmos son mucho més sencillos, pre- « R
sentando la informacion sobre los sitios regis- & =@ 2o

trados como una coleccion de directorios. No
recorren los sitios web ni almacenan sus con-
tenidos. Solo registran algunos de los datos
de nuestra pagina, como el titulo y la descrip-
cién que se introduzcan al momento de regis-
trar el sitio en el directorio.

Los resultados de la basqueda, estaran deter-
minados por la informacién que se haya su-
ministrado al directorio cuando se registra el
sitio. En cambio, a diferencia de los motores,

oo Drecinn

GQ ) 8 le

son revisadas por operadores humanos, y clasificadas segln categorias, de forma que es mas
facil encontrar paginas del tema de nuestro interés.

Mas que buscar informacién sobre contenidos de la pagina, los resultados seran presentados
haciendo referencia a los contenidos y tematica del sitio.

Su tecnologia es muy barata y sencilla.

Ejemplos de directorios: Antiguos directorios, Open Directory Project, Yahoo!, Terra (antiguo OIlé).
Ahora, ambos utilizan tecnologia de busqueda jerarquica, y Yahoo! conserva su directorio. Buscar
Portal, es un directorio, y la mayoria de motores hispanos son directorios.

6- TRANSFERENCIA DE FICHEROS (fFtp)

;/OUE ES FTP?

€« C#H fip.rediris. a5

FTP, acronimo de File Tansfer Protocol, es el Servicio !ingice de s

de Internet mediante el cual se transfieren ficheros entre
dos ordenadores. Estos ficheros pueden ser documentos,

imagenes, sonidos, programas, etc.

Existen multitud de servidores en Internet, servidores
FTP, que estan repletos de archivos. Algunos de ellos son
publicos, por lo que cualquier usuario puede acceder a
ellos, mientras que otros son privados y exigen disponer de
autorizacién para poder realizar la transferencia de fiche-

IES Fusriad . Sineca B Hobia-Aua 88 Hoiria- Admini. [IStora D 3 Googlo

e A\

* [ Otros maradores

Sesion ftp con Google Chrome
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ros.

La transferencia se puede realizar bien utilizando el navegador, bien mediante un programa espe-
cial, que se denomina cliente FTP, como WS_FTP, gftp.

L gFTP 2.0.19 o6 6
FTP Local Remoto M: T Registros H Ayuda
\ii, Servidor: | fip radiris 55 v | Puerto: |21 v | Usuario v Contrasefia FIP 3| @3
=
ihome/antonio v / 2
[Local [Tados Ios archives] fip.redirs.es [FTF] [Todos Ios archivos]*
4 Archivo Tamafio Usuario Gupo Fecha H 1 Archivo Tamafio Usuario Grupo Fecha
[ acetoneiso 4096 antonio users Maon Sep 27 1€ = [ debian 15 55 55 Tue Nov 2 05
[ -adobe 4096 antonio users Wed Oct 612 [ incoming 374 104 55 Tue Nov 218
[ amaya 4096 antonio users Thu Oct 21 22 [ miror 3072 &5 55 Wed Sep 117
[ amsn 4096 antonio users Thu Oct 21 22 [ outgoing 14 104 55 Wed Oct 2712
[ cache 4096 antonio users Thu Oct 28 16 [ pub 512 55 55 Wed Feb 24 0
[ -config 4096 antonio users Wed Oct 27 22 [ sites 66 55 55 Wed Apr 700
[ dous 4096 antonio users Tus Sep 2116 [l banner 449 55 55 ThuFeb 18 00
[ Alezilla 4096 antonio users SatOct 4170 [ IR 800684392 55 55 Tue Nov 2 20
[ fonteonfig 12288 antonio users Thu Oct 28 22 & Is-Raz 26 55 55 Tue Nov 210
[ fonts 4086 antonio users Thu Oct 28 21 [ IsRZ 355 55 Tue hov 210
[5 aconf 4096 antonio users Tue Nov 219: @ [ welcome.msg 86 55 55 Wan Jan 18 00
[ .aconfd 4096 antonio users Tue Mov 218:
aftp 4096 antonio users Satoct 917:0
1= aimn- o6 4096 anfonin users Thu Ocr 78 167
<[ ] > < ) >
Archivo Progreso
TYPEI ~
200 TYPE iss now 8-hit binary
FWD
257 'F'is your current location
Cargando listado de dirsctorio / desde el senvidor (LC_TIME=es_ES UTF-8)
PASY =
227 Entering Passive Mode (130,206,1,5,156,49) \ \
LIST -aL -
150 Accepted data connection v

Acceso a ftp mediante un programa especifico (gftp).

SESION FTP CON UN NAVEGADOR WEB

Los navegadores Web son capaces de utilizar el protocolo FTP, y acceder de este modo a cual-
quier servidor de ficheros.

Para abrir una conexion FTP en un navegador se debe:
e Abrir el navegador.

e Escribir la direccion URL del servidor FTP que incluira, como modo de acceso, el prefijo ftp,
como en ftp://ftp.rediris.es

Ejercielo
Copiar a nuestro equipo el archivo README de la siguiente ruta ftp:

ftp.rediris.es > pub - mozilla.org 2> firefox > releases

7- CORREO ELECTRONICO

OUE ES EL. CORREO ELECTRONICO

El correo electronico (e-mail) es una de las herramientas mas utilizadas de Internet. Las ventajas
de este servicio son innumerables, constituyendo, hoy en dia, uno de los mejores sistemas de comuni-
cacion.
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Si se utiliza el correo electronico, es posible enviar y recibir mensajes que contengan texto, pro-
gramas, ficheros multimedia y todo tipo de informacion que pueda ser digitalizada.

PROGRAMAS DE CORREO

Para poder hacer uso de este servicio podemos acceder a nuestro correo a través de una interfaz
Web (como es habitual hoy en dia con gmail, hotmail, yahoo, etc.), o podemos recurrir a un programa
cliente que permita gestionar los mensajes recibos y enviados en modo local. Algunos de ellos son:
Outlook Express, Kmail (KDE), Evolution (Gnome), Thunderbird (Mozilla), ...

QUE ES LA DIRECCION DE CORREOQ ELECTRONICO

Para enviar un mensaje de correo es necesario conocer la direccion electronica del destinatario.
Una direccién de correo suele tener el siguiente aspecto:

* Nombre o clave de usuario Nombre de dominio del servidor de correo

|mlopei@jupiter.es|

Por ejemplo: jgdmez360@gmail.com, pperez2@yahoo.es, etc.

ESTRUCTURA DE UN MENSAJE

Un mensaje de correo consta de las siguientes partes:

e Cabecera. Es una parte importante del mensaje, pues informa de a quién se envia, del asunto
del mensaje y de las personas a las que se ha enviado una copia de él.

e Cuerpo del mensaje. Este es el mensaje propiamente dicho; en él se debe escribir el texto y,
como se vera mas adelante, se podran incluir los ficheros que se deseen enviar.

e Firma: Es un texto opcional, que suele incluir datos de identificacion del usuario que envia el
mensaje.

¢ Firma. mensaje.

Ejemplo de funcionamiento del correo electrénico

SCS gmail (google) SCS yahoo

uzon lleno

juanc588@gmail.com carmen0507@yahoo.es

Error en usuario 7

p.ej.: carman0507

Error en domini
p.ej.: yaho.es

SCS gmail (google) SCS yahoo

SCS -> Servidor de Correo Saliente

SCE -> Servidor de Correo Entrante
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8. SEGURIDAD EN REDES CABLEADAS E INALAMBRICAS

PRINCIPIOS DE SEGURIDAD

Para poder garantizar la seguridad de la informacion de una empresa hace falta que se cumplan los
principios de Confidencialidad, Integridad y Disponibilidad de la informacion que almacena y gestio-
na (también conocidos como “triada CID”):

e Confidencialidad: es la propiedad que impide que la informacion sea divulgada a personas,
entidades o sistemas no autorizados, de manera que solo puede acceder a ella aquellas perso-
nas que cuenten con la debida autorizacion y de forma controlada.

e Integridad: es la propiedad que busca proteger la exactitud de la informacion, evitar que sufra
modificaciones no autorizadas.

o Disponibilidad: garantiza que la informacion sea accesible y usable bajo demanda de un
usuario autorizado, que esté disponible en todo momento, evitando interrupciones del servicio
por cortes de electricidad, fallos de hardware, etc

SEGURIDAD FiSICA Y LOGICA

SEGURIDAD FISICA: todos aquellos mecanismos -generalmente de prevencion y deteccion-
destinados a proteger fisicamente cualquier recurso hardware del sistema; equipos, cableado,
servidores...Son medidas frente a intrusos (control de acceso: tarjetas, biometria, videocama-
ras, vigilante jurado...), desastres naturales como incendios (extntores), inundaciones, apa-
gones...(sistemas alimentacion ininterrumpida) o acondicionamiento, temperaturas extremas
(refrigeracidn), copias de seguridad (backup).

SEGURIDAD LOGICA: consiste en la aplicacion de barreras y procedimientos que resguar-
den el acceso a los datos y programas, asi como la del acceso ordenado y autorizado de los
usuarios a la informacion, que solo se permita acceder a ellos a las personas autorizadas para
hacerlo. La seguridad l6gica se basa, en gran medida, en la efectiva administracion de los
permisos y el control de acceso a los recursos informaticos, basados en la identificacién, au-
tenticacion y autorizacién de los accesos (contrasefias). También son medidas de seguridad
I6gica los antivirus, firewall, actualizacién del sistema y aplicaciones.

SEGURIDAD EN INTERNET: RIESGOS Y AMENAZAS.

Las amenazas externas son las amenazas principales a las que se enfrenta un sistema de seguridad de
redes. En este caso, las mas habituales son los ataques hacker o las infecciones basadas en distintos
tipos de virus, aunque hay muchas otras. Cuando se sufre uno de estos ataques, se debe a que el siste-
ma de seguridad que esta establecido en una empresa no cumple con los requisitos adecuados o sim-
plemente se ha vuelto mas vulnerable. En la mayor parte de los casos es habitual hacer un buen traba-
jo, pero hay que entender que los ciberdelincuentes siempre estdn desarrollando nuevas formas de
adentrarse en los sistemas de las organizaciones. Las principales amenazas son:

e Malware: todo tipo de software intrusivo que afecta de manera negativa a la victima (virus, spy-
ware...)

e Ataques a sitios web y a aplicaciones web. ...

e Ataque de denegacion de servicio DDoS (Distributed Denial of Service): saturar al servidor de
peticiones entrantes. Un ataque de denegacion de servicio, tiene como objetivo inhabilitar el uso
de un servidor, con el fin de bloquear el servicio para el que est4 destinado. Los servidores web
poseen la capacidad de resolver un nimero determinado de peticiones o conexiones de usuarios
de forma simultanea, en caso de superar ese nimero, el servidor comienza a ralentizarse o incluso
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puede llegar a no ofrecer respuesta a las peticiones o directamente bloquearse y desconectarse de
la red.

e Botnets: redes zombi. Una botnet, o mejor dicho, una red de bots (también conocida como ejérci-
to zombi) es una red constituida por un gran nimero de equipos informéaticos que han sido "se-
cuestrados" por malware, de forma que quedan a disposicion de un hacker. Al tomar el control de
cientos o miles de equipos, las botnets se suelen utilizar para enviar spam o virus, para robar in-
formacion personal o para realizar ataques de denegacion de servicio distribuido (DDoS). A dia
de hoy, se consideran una de las mayores amenazas en Internet.

¢ Phishing: uno de los métodos més utilizados por delincuentes cibernéticos para estafar y obtener
informacién confidencial de forma fraudulenta como puede ser una contrasefia o informacién de-
tallada sobre tarjetas de crédito u otra informacion bancaria de la victima. El estafador, conocido
como phisher, se vale de técnicas de ingenieria social, haciéndose pasar por una persona o empre-
sa de confianza en una aparente comunicacion oficial electronica, por lo general un correo elec-
trénico, o algun sistema de mensajeria instantanea, redes sociales SMS/MMS, a raiz de un
malware o incluso utilizando también Ilamadas telefonicas.

e Spam: publicidad no deseada por correo electrénico, que te llenan la bandeja del correo y te ha-
cen perder tiempo.

¢ Ransomware: cuando alguien es victima de un atague de ransomware, toda la informacion de su
computadora o dispositivo queda 'atrapada’ o cifrada, y la victima tiene que pagar una suma de
dinero al hacker para recuperarla.

SEGURIDAD EN REDES CABLEADAS
Algunos mecanismos de seguridad en redes cableadas son:

Cortafueqgos (Firewall)

Un cortafuegos (firewall) es una parte de un sistema o una red que esta disefiada para bloquear el ac-
ceso no autorizado, permitiendo al mismo tiempo comunicaciones autorizadas. Se trata de un disposi-
tivo o conjunto de dispositivos configurados para permitir, limitar, cifrar, descifrar, el trafico entre los
diferentes &mbitos sobre la base de un conjunto de normas y otros criterios.

Los cortafuegos pueden ser implementados en hardware o software, o en una combinacion de ambos.
Los cortafuegos se utilizan con frecuencia para evitar que
los usuarios de Internet no autorizados tengan acceso a

redes privadas conectadas a Internet, especialmente intra- 11 ” - -
nets. Todos los mensajes que entren o salgan de la intranet .lff A -

pasan a través del cortafuegos, que examina cada mensaje LT[ ,’ .

y blogquea aquellos que no cumplen los criterios de segu- -I” f -

ridad especificados. También es frecuente conectar el cor- II”’ - AN
tafuegos a una tercera red, llamada zona desmilitarizada o Fi.m!a”

DMZ, en la que se ubican los servidores de la organiza-
cién que deben permanecer accesibles desde la red exterior.

Criptografia

La criptografia se encarga del estudio de los algoritmos, protocolos (protocolos criptograficos), y sis-
temas que se utilizan para cifrar (enmascarar) la informacion y asi protegerla y dotar de seguridad a las
comunicaciones y a las entidades que se comunican.

Para ello los criptografos investigan, desarrollan y aprovechan técnicas matematicas que les sirven
como herramientas para conseguir sus objetivos. Por ejemplo, aplicando funciones matematicas a las
secuencias de bits, se consigue encriptar mensajes. Ejemplos de métodos criptogréficos son: la firma
digital, mensajes de correo encriptados, protocolos seguros como TransportLayer Security (TLS),
HTTPS, WPA2...
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SEGURIDAD EN REDES INALAMBRICAS

Las redes inaldmbricas, al funcionar con ondas electromagnéticas, tienen el inconveniente de que
cualquier intruso con un dispositivo movil puede intentar acceder a la red. Debemos por tanto configu-
rarla de forma que sélo puedan acceder a ella los usuarios acreditados. A continuacién figuran algunas
opciones de seguridad de redes inalambricas:

Acceso proteqgido WiFi (WPA v WPA2)

WPA, Wi-Fi Protected Access, en espafiol «Acceso Wi-Fi protegido», es un sistema para proteger las
redes inalambricas, creado para corregir las deficiencias del sistema previo, Wired Equivalent Privacy
(WEP). WPA adopta la autenticacion de usuarios mediante el uso de un servidor, donde se almacenan
las credenciales y contrasefias de los usuarios de la red. Para no obligar al uso de tal servidor para el
despliegue de redes, WPA permite la autenticacion mediante una clave precompartida, que de un mo-
do similar al WEP, requiere introducir la misma clave en todos los equipos de la red.

WPAZ2, creado para corregir las deficiencias del sistema previo (WPA), utiliza el algoritmo de cifrado
AES (Advanced Encryption Standard), que es mas seguro que el de WPA.

Filtrado MAC

Una direccion MAC es el identificador Unico asignado por el fabricante a una pieza de hardware de
red (como una tarjeta inalambrica o una tarjeta Ethernet). «MAC» significa Media Access Control, y
cada codigo tiene la intencidn de ser Gnico para un dispositivo en particulalar. Una direccion MAC
consiste en seis grupos de dos caracteres, cada uno de ellos separadoS por dos puntos.
00:1B:44:11:3A:B7 es un ejemplo de direccion MAC.

El filtrado MAC consiste en dar instrucciones al router para que permita conectarse a los dispo-
sitivos cuyo MAC aparezca en un listado. Cualquier otro terminal cuyo identificador de red no se
encuentre en esta lista no podra acceder. Esto tiene sus desventajas, ya que limita radicalmente el ac-
ceso hasta el punto que si un amigo visita nuestra casa y quiere conectarse al WiFi habra que modifi-
car la lista introduciendo el

MAC de su dispositivo para

que pueda hacerlo. ZyXEL s B

ToTAL IFTERNET ACCESS ScLnon
Wireless LAN- MAC Filter
Main Menu

Active Yes ¥

Action Allow Association ¥

Otra manera de usar el filtrado ~ ftmeetse
MAC es en forma de lista negra, k MAC Address
escribiendo los identificadores "= Lol |
de aquellos dispositivos que N0
queremos que se conectenala -~ =
red. Parece algo rebuscado pero - e susa
lo cierto es que en algunas oca- e
siones puede resultar util. Si vemos que el equipo del vecino se esta conectando al WiFi cuando no
deberia es posible evitarlo obteniendo su identificador (con uno de los programas que existen para vi-

gilar nuestra red WiFi, como Wireless Network Watcher) y vetandolo.

00:00:00:00:00:00 | 74 ‘ 00:00:00:00:00:00
00:00:00:00:00:00 6 00:00:00:00:00:00
00:00:00:00:00:00 8 ‘ 00:00:00:00:00:00
hﬂ 00:00:00:00:00 10 00:00:00:00:00:00

o|~|ao|w|=

Para activar el filtrado MAC hay que entrar en la configuracion del router desde un navegador, pinchar
en la seccion “MAC Filter ” y a continuacion afiadir los identificadores a los que queramos dar o quitar
permiso.

ENLACES EN LA WEB:
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www.incibe.es

WWW.0Si.es

www.red.es/

www.internetsociety.org

http://www.iana.org/

http://www.rediris.es/

ftp://ftp.rediris.es/

http://www.adslzone.com

http://www.internautas.org
http://www.internetsociety.org/es/breve-historia-de-internet
https://es.wikipedia.org/wiki/Seguridad_inform%C3%Altica#Redes cableadas
http://platea.pntic.mec.es/jdelucas/redes.htm
http://www?2.infotelecom.es/~ecampins/Departament/Internet/L.a%20red%20Internet.htm
http://www.ecured.cu/index.php/Red_de computadoras
https://lordratita.wordpress.com/2012/07/16/unidad-9-protocolos-criptograficos-2/
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